Exporteren van een certificaat

1. Open Internet Explorer en ga vervolgens in het menu naar “Extra — Internet opties”, kies voor het
tabblad “Inhoud” en ga naar de knop “Certificaten”.

Internetopties ?

Verbindingen Programma's Geavanceerd
Algemeen Beveiliging Privacy Inhoud
Cuderlijk toezicht

U kunt bepalen welke internetinhoud '&' Ouderlijk toezicht

kan worden weergegeven.

Certificaten

U kunt certificaten gebruiken voor versleutelde verbindingen en
ﬁ identificatie,

SSL-status wissen Certificaten Certificeringsinstanties

Automatisch aanvullen

Met Automatisch aanvullen wordt Tnstelingen
informatie opgeslagen die op

webpagina's wordt opgegeven, en

worden mogelijke overeenkomsten

gesuggereerd.

WI

Feeds en Web Slices

Feeds en Web Slices bevatten Instellingen
Ell bijgewerkte inhoud van websites die in
Internet Explorer en andere

programma's kunnen worden gelezen.
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2. Je kunt nu een certificaat selecteren (eenmaal aanklikken). Kies hierna voor de optie “Exporteren”.

Certificaten

Beoogd doelzinde: <Alle = W

Persoonlik | Anderen | Tussenliggende certificeringsinstanties | Vertrouwde basiscertificeri] 4| *

Verleend aan Verleend door Verloopd...  Beschrijvende n...

TTP Services ABZ Ned... 20-10-2015 <Geen>

Importeren... | | Exporteren... Verwijderen Geavancesrd

Beoogde certificaatdoeleinden
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Weergeven



3. De onderstaande afbeeldingen helpen je door de wizard Certificaat exporteren heen. Na iedere stap mag
je op “Volgende” klikken.

= Wizard Certificaat exporteren

De wizard Certificaat exporteren

Met deze wizard kunt u certificaten, lijsten met vertrouwde certificaten en lijsten met
ingetrokken certificaten van een certificaatarchief naar de harde schijf kopiéren.

Certificaten worden verleend door certificeringsinstanties en worden gebruikt om uw
identiteit vast te stellen. Elk certificaat bevat bovendien informatie om gegevens te
beschermen en om beveiligde netwerkverbindingen te maken. Een certificaatarchief is
het systeemagebied waar certificaten warden opgeslagen.

Kiik op Volgende om door te gaan.
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4. Kies voor “Ja, de persoonlijke sleutel exporteren” en klik op “Volgende”.

(€) =/ Wizard Certificaat exporteren

Persoonlijke sleutel exporteren
U kunit ervoor kiezen om de persoonlijke sleutel met het certificaat te exporteren.

Persoonlijke sleutels zijn met een wachtwoord beveiligd. Als u de persoonlijke sleutel
met een certificaat wilt exporteren, dient u op een van de volgende pagina's een
wachtwoord op te geven,

Wilt u de persoonlijke sleutel met het certificaat exporteren?
(®) Ja, de persoonlijke sleutel exparteren

() Mee, de persoonlijke sleutel nist exparteren
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5. Het volgende scherm verschijnt:

€) £ Wizard Certificaat exporteren
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Bestandsindeling voor export

Certificaten kunnen in verschillende bestandsindelingen worden geéxporteerd.

Selecteer de indeling die u wilt gebruiken:
DER. Encoded Binary X, 509 (.CER)
Base64 encoded X. 509 (*.CER)
Cryptographic Message Syntax Standard - PKCS nr, 7-certificaten (P 7E)
Indien mogelijk alle certificaten in het certificeringspad opnemen
(®) Personal Information Exchange - PKCS nr. 12 (PFX)
Indien mogelijk alle certificaten in het certificeringspad opnemen
[]pe persoonlike sleutel verwijderen als de export is gelukt
[ alle vitgebreide sigenschappen exporteren

Microsoft-archief met van een serienummer voorziene certificaten ((35T)

Volgende
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Klik het vinkje aan voor de optie “Indien mogelijk alle certificaten in het certificering pad opnemen” en klik

op “Volgende”.

6. Het volgende scherm verschijnt:
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Beveiliging
U moet de persoonlijke sleutel beveiligen met een beveiliginsprincipal of met behulp
van een wachtwoord om de beveiliging te handhaven.

Mamen van groepen of gebruikers (zanbevolen)

Toevoegen

Verwijderen

Wachtwoord:

Bevestig het wachtwoord:

Volgende

Typ hier een wachtwoord waarmee
je het reservebestand van je
Digitaal Paspoort beveiligt.

Onthoud dit wachtwoord goed!
Indien je het certificaat gaat
koppelen aan de gebruiker in
TimbrasNet heb je dit wachtwoord
nodig.
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7. Als de wachtwoorden zijn ingevuld, zie je het volgende scherm

€) £ Wizard Certificaat exporteren
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Te exporteren bestand
Geef de naam op van het bestand dat u wilt exporteren.

Bestandsnaam:
| | Bladeren...
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In het vakje (Bestandsnaam) typ je een
zelfgekozen naam zodat je het certificaat
straks weer herkent bij het koppelen aan
de gebruiker in TimbrasNet.

Met behulp van de knop ‘Bladeren” kies je
vervolgens de plaats waar het
reservebestand moet worden opgeslagen.

Als je de bestandsnaam hebt ingevuld klik
je op “Volgende”.

8. Dan zie je de laatste twee schermen in beeld, klik op “Voltooien” en “OK".

.i(___) £ Wizard Certificaat exporteren

De wizard Certificaat exporteren

De wizard Certificaat exporteren is voltooid,

U hebt de volgende instelingen opgegeven:

Bestandsnaam

Sleutels exporteren Ja

Alle certificaten in het certificeringspad opnemen  Ja

Bestandsindeling Personal Information Exchange (*.f
£ >
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Wizard Certificaat exporteren

Het exporteren is voltooid,
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